Vereinbarung zur

Verarbeitung personenbezogener Daten im Auftrag

zwischen dem
vom Hauptnutzer vertretenen Unternehmen (Auftraggeber)
und der
Hekatron Vertriebs GmbH, Briihimatten 9, 79295 Sulzburg (Hekatron)
als Auftragnehmer

Stand: 30.04.2021

Diese Vereinbarung bezieht sich auf den Vertrag zur Nutzung des Systems
Genius Plus gemal den ,Nutzungsbedingungen fur die Apps Genius Home /
Genius Pro und fir die Genius Web Services® (Hauptvertrag).
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Gegenstand der Vereinbarung

.1 Hekatron bietet das technische System Genius Plus als standardisierte

Dienstleistung mit zentraler Datenhaltung fur seine Partner und Kunden
an. Hauptfunktionen des Systems sind die Unterstutzung bei der Durch-
fuhrung der Inbetriebnahme und Wartung von Rauchwarnmeldern sowie
deren intelligente Vernetzung.

In diesem Rahmen verarbeitet Hekatron auch personenbezogene Daten
im Auftrag des Auftraggebers. Die Entwicklung und den Betrieb des Sys-
tems beauftragt Hekatron bei einem Anbieter fur mobile Apps und inter-
netbasierte Datendienste (Betreiber).

Da die Dienstleistung nur standardisiert fur alle Kunden von Hekatron an-
geboten wird, kann der Auftraggeber keine individuellen Bedingungen mit
Hekatron verhandeln. Der Auftraggeber darf die Vereinbarung daher nur
annehmen, wenn ihm die hier angebotenen Malinahmen hinsichtlich Da-
tenschutz und IT-Sicherheit ausreichen.

1.2 Der Auftrag bezieht sich auf das System Genius Plus, das derzeit fol-

gende Komponenten umfasst:

= Genius Plus: Rauchwarnmelder mit akustischer Datenubertragung
= Genius App: Erfassung des Zustands der Rauchwarnmelder

= Genius Web: Oberflache zur Verwaltung im Browser

= Genius Cloud: Plattform zur Synchronisation im Rechenzentrum



1.3 Umfang, Art und Zweck der Datenerhebung, -verarbeitung und -nutzung:

= Verwaltung der Zugange fur Nutzer (Mitarbeiter des Auftraggebers)
und ihnen zugeordnete Gerate

= Verwaltung der Kunden des Auftraggebers (Wartungsnehmer) und
der zu wartenden Liegenschaften

= Durchfuhren von Wartungen: Erfassung der Melderdaten, Dokumen-
tation der Umstande (Text, Foto), Zuordnung zum Wartungstechni-
ker, zur Liegenschaft und zum Wartungsnehmer

1.4 Art der Daten je Kreis der Betroffenen:
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= Mitarbeiter des Auftraggebers: Name, E-Mail-Adresse, Passwort
= Ansprechpartner beim Wartungsnehmer und in der Liegenschaft:
Name, E-Mail-Adresse, Telefonnummer

Rechte und Pflichten des Auftraggebers

2.1 Fur die Beurteilung der Zulassigkeit der Datenerhebung, -verarbeitung

und -nutzung sowie fur die Wahrung der Rechte der Betroffenen ist allein
der Auftraggeber verantwortlich. Der Auftraggeber verwaltet alle Daten
selbst und kann diese |0schen, z.B. Wartungsnehmer, Liegenschaften,
Ansprechpartner, Servicetechniker, Wartungen.

2.2 Aufgrund der standardisierten Dienstleistung kann der Auftraggeber keine

erganzenden Weisungen zu Zweck, Art und Umfang der Verarbeitung von
Daten erteilen. Hekatron nimmt jedoch Anderungswiinsche entgegen und
berucksichtigt diese gegebenenfalls bei der Fortentwicklung des Produkts.

In diesem Sinne ist beim Auftraggeber nur der Hauptnutzer weisungsbe-
rechtigt. Weisungsempfanger bei Hekatron ist der Hekatron Genius-Sup-
port, der per E-Mail unter genius-support@hekatron.de erreichbar ist.

2.3 Der Auftraggeber uberpruft die Einhaltung der in Anlage 1 vereinbarten

Maldnahmen. Stellt er dabei Fehler oder Unregelmaligkeiten oder mogli-
che Sicherheitslicken im System fest, informiert der Auftraggeber Hekat-
ron unverzuglich.

2.4 Der Auftraggeber behandelt Geschaftsgeheimnisse zum System Genius
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Plus (wie z.B. Schwachstellen oder Datensicherheitsmalinahmen) ver-
traulich und gibt sie nur nach Freigabe durch Hekatron an Dritte weiter.

Rechte und Pflichten von Hekatron

3.1 Hekatron verarbeitet personenbezogene Daten ausschlie3lich im Rahmen

der gesetzlichen Vorschriften und in der in dieser Vereinbarung festgeleg-
ten Art und Weise. Hekatron verwendet die Uberlassenen Daten fur keine


mailto:genius-support@hekatron.de

3.2

3.3

3.4
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anderen Zwecke und fuhrt die verarbeiteten Daten nicht mit anderen eige-
nen Datenbestanden zusammen.

Auf Anfrage teilt Hekatron dem Auftraggeber alle Angaben mit, die er fur
sein Verfahrensverzeichnis bzw. sein Verzeichnis der Verarbeitungstatig-
keiten und seine Datenschutzfolgeabschatzung bendtigt. Hekatron unter-
stutzt den Auftraggeber zu den Ublichen Geschaftszeiten bei der Durch-
fUhrung seiner Kontrollen, insbesondere durch Auskunfte. Bei gegebenem
Anlass kann der Auftraggeber beim Betreiber Einsicht in die in seinem
Auftrag verarbeiteten Daten und deren Verarbeitung (Technik, Prozesse)
erhalten.

Hekatron gewahrleistet bei der Vergabe eines Auftrags zur Verarbeitung
der personenbezogenen Daten des Auftraggebers, dass die hier verein-
barten Regelungen auch gegenuber dem Unterauftragnehmer gelten.

Die Securiton AG, Zollikofen/Schweiz (Provider) stellt eine Cloud-Infra-
struktur im Rechenzentrum in Zurich/Schweiz zur Verfugung. In dieser
privaten Cloud der Securitas-Gruppe betreibt die diva-e Cloud GmbH,
Frankfurt a. M. (Betreiber) das System.

Weitere Unterauftragnehmer sind nicht geplant. Hekatron kann Unterauf-
tragnehmer jedoch ohne die Zustimmung durch den Auftraggeber beauf-
tragen und wechseln. Auf Anfrage lasst Hekatron dem Auftraggeber eine
Liste der Unterauftragnehmer zukommen.

Aulder zur Gewahrleitung des ordnungsgemafen Betriebs werden ohne
Wissen des Auftraggebers keine Daten kopiert. Hekatron Uberpruft regel-
malig anhand von Protokollen und durch unabhangige Sachverstandige,
ob die mit dem Betreiber vereinbarten Prozesse und die von ihm gewahr-
leisteten MalRnahmen eingehalten werden.

Die Verarbeitung der Daten findet derzeit ausschliel3lich in Deutschland
und in der Schweiz statt. Hekatron darf die Daten ohne Genehmigung
durch den Auftraggeber auch innerhalb der EU verarbeiten (lassen).

Hekatron hat keinen Zugriff auf Kundendaten. Daher berichtigt Hekatron
keine Daten, lasst sie aber I6schen oder sperren, wenn der Auftraggeber
dies verlangt. Bei Vertragsende |0scht Hekatron alle in seinen Besitz ge-
langten personenbezogenen Daten datenschutzgerecht und bestatigt dies
dem Auftraggeber auf Anfrage schriftlich.

Datengeheimnis und Datensicherheit

Hekatron befolgt die einschlagigen datenschutzrechtlichen Vorschriften.
Deren Einhaltung wird durch den betrieblichen Datenschutzbeauftragten
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uberwacht. Derzeit ist Herr Olav Seyfarth zum Datenschutzbeauftragten
bestellt. Auf Anfrage teilt Hekatron den aktuell bestellten Datenschutzbe-
auftragten mit.

Anschrift: Datenschutzbeauftragter
Hekatron Vertriebs GmbH
Brahlmatten 9
79295 Sulzburg

Telefon: +49 7634 500 344

E-Mail: datenschutz@hekatron.de
http://www.hekatron.de/pgp schluessel/
datenschutz@hekatron.de (0x8FF7D4E4).asc.zip

Hekatron gewabhrleistet, dass alle Mitarbeiter, die personenbezogene Da-
ten verarbeiten, mit den einschlagigen Bestimmungen des Datenschutzes
vertraut und schriftlich auf das Datengeheimnis verpflichtet sind.

Betroffene, deren Daten von Hekatron im Auftrag des Auftraggebers ver-
arbeitet werden, haben ein Recht auf Auskunft. Hekatron erteilt Auskunfte
an Betroffene oder Dritte nur, wenn der Auftraggeber dies verlangt oder
es eine gesetzliche Verpflichtung hierzu gibt.

Hekatron setzt die gesetzlich vorgeschriebenen und die in Anlage 1 be-
schriebenen technischen und organisatorischen Maflnahmen um und
passt sie dem Stand der Technik an. Erhalt Hekatron Kenntnis von Sto-
rungen oder Sicherheitslicken, veranlasst Hekatron deren unverztgliche
Behebung. Kann das vereinbarte Sicherheitsniveau nicht aufrechterhalten
werden, teilt Hekatron dies dem Auftraggeber unverzuglich mit.

VerstoRt Hekatron, ein von ihr mit der Verarbeitung betrauter Mitarbeiter
oder ein Unterauftragnehmer gegen die hier getroffenen Festlegungen o-
der datenschutzrechtliche Bestimmungen, so informiert Hekatron den Auf-
traggeber unverzuglich und umfassend. Gleiches qilt bei Verdacht auf Da-
tenschutzverletzungen oder Unregelmafigkeiten bei der Verarbeitung der
personenbezogenen Daten.

Beginn, Kiindigung, Haftung, Eigentum

Die Vereinbarung tritt mit der Freischaltung des Hauptnutzers in Kraft. Die
Laufzeit der Vereinbarung richtet sich nach der Laufzeit des Hauptver-
trags, d.h. bei Beendigung des Hauptvertrags endet auch diese Vereinba-
rung.
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Kann oder mochte Hekatron Anforderungen oder Weisungen des Auftrag-
gebers nicht erfullen, muss die Vereinbarung gekundigt werden.

Der Auftraggeber kann die Vereinbarung fristlos aus wichtigem Grund
kindigen, wenn Hekatron schwerwiegend gegen ihre Pflichten verstolit
oder die gewahrten Kontrollrechte verweigert.

Hekatron kann die Vereinbarung fristlos aus wichtigem Grund kundigen,
wenn der Auftraggeber schwerwiegend gegen seine Pflichten verstoft.

Ein wesentlicher Verstol} gegen diese Vereinbarung ist auch ein wesent-
licher Verstol3 gegen den Hauptvertrag.

Hekatron haftet gegentuber dem Auftraggeber fur Schaden, die Hekatron,
ein von ihr mit der Verarbeitung betrauter Mitarbeiter oder ein Unterauf-
tragnehmer bei der Erbringung der vertraglichen Leistung schuldhaft ver-
ursacht. FUr Schaden, die ein Betroffener wegen unzulassiger oder un-
richtiger Datenverarbeitung im Rahmen des Auftragsverhaltnisses erlei-
det, kommt der Auftraggeber gegenuber den Betroffenen auf. Soweit der
Auftraggeber dabei zu Schadensersatz verpflichtet ist, bleibt ihm der
Ruckgriff auf Hekatron vorbehalten.

Sollte das Eigentum des Auftraggebers bei Hekatron oder seinen Unter-
auftragnehmern durch MalRnahmen Dritter (etwa durch Pfandung oder Be-
schlagnahme), durch ein Insolvenz- oder Vergleichsverfahren oder durch
sonstige Ereignisse gefahrdet werden, so verstandigt Hekatron den Auf-
traggeber unverzuglich.

Die Einrede des Zuruckbehaltungsrechts im Sinne von § 273 BGB wird
hinsichtlich der verarbeiteten Daten und der zugehorigen Datentrager aus-
geschlossen.



Anlage 1
Technische und organisatorische MaRhahmen

Hekatron setzt auf Experten, die mit geeigneten MaRnahmen zur Qualitat, Ro-
bustheit und Datensicherheit des Systems Genius Plus beitragen. Dieses Do-
kument fasst die MalRinahmen von Hekatron als Anbieter, diva-e als Entwickler
und Betreiber und Securiton AG (Secure-Online-Platform / SOP) als Provider
zusammen.

Das System Genius Plus als Ganzes wird als System bezeichnet. Eine Soft-
warekomponente des Systems wird als Dienst bezeichnet. Eine Maschine, auf
dem ein Dienst des Systems lauft, wird als Server bezeichnet. Alle erfassten
oder eingegebenen Daten (Liegenschaft, Ansprechpartner, Melderstatus, ...)
werden als Kundendaten bezeichnet.

1 Zutrittskontrolle
Ziel: Nur Berechtigte erhalten Zutritt zu den Datenverarbeitungsanlagen.

Bei Anbieter, Betreiber und Provider erfolgt der Zutritt mithilfe eines elekt-
ronischen SchlieBsystems. Fur den Fall, dass das elektronische Schliel3-
system ausfallt, sind Schlussel an dokumentierte Personen ausgegeben.
Besucher werden stets von einem Mitarbeiter begleitet.

Auf dem Mobilgerat des Nutzers werden alle Kundendaten gespeichert.
Dies gilt sowohl fur die mit dem Gerat erfassten Daten als auch fur Daten
aus der Genius Cloud, die auf das Gerat synchronisiert werden. Die physi-
sche Sicherheit des Mobilgerats liegt ausschlielich in Nutzerhand.

Die Kundendaten aller Nutzer werden im Rechenzentrum zusammenge-
fuhrt. Zum Rechenzentrum haben nur die Mitarbeiter des Providers Zutritt.
Der Zutritt zum Rechenzentrum wird protokolliert und mithilfe einer Video-
aufzeichnung und Gegensprechanlage Uberwacht.

Der Zutritt zu den Buroraumen des Providers ist mit denselben Mal3nah-
men gesichert. Die Buroraume des Betreibers sind in den oberen Etagen
eines Hochhauses und sind nur Uber eine Etagentur erreichbar.

2 Zugangskontrolle
Ziel: Nur Berechtigte kbnnen die Datenverarbeitungsanlagen nutzen.

Nutzer erlangen Uber Genius Web im Browser oder uber die auf ihrem Mo-
bilgerat installierte Genius Pro App Zugang zum System Genius Plus. Die
Anmeldung erfolgt mit E-Mail-Adresse und Passwort. Das Passwort wird



mit einem geeigneten Verfahren gespeichert. Hekatron, Betreiber und Pro-
vider haben Uber die Anmeldung keinen Zugang zu Kundendaten.

Im Browser bleibt ein Nutzer so lange an Genius Web angemeldet, bis er
sich abmeldet oder das Browser-Fenster schlieft. In der App bleibt er so
lange angemeldet, bis er sich abmeldet oder in Genius Web abgemeldet
wird. Bis dahin fragt die App das Passwort bei einem Neustart nicht ab.

Der Zugang zu Diensten erfolgt nur Uber verschlisselte Verbindungen.
Nur vom Konfigurationsserver des Betreibers aus sind die Dienste beim
Provider erreichbar. Zugang zum Konfigurationsserver haben nur Adminis-
tratoren des Betreibers, deren Schlussel hinterlegt wurden. Es sind nur
SchlUssel der Administratoren hinterlegt, die das System warten.

Die Administration der Dienste erfolgt in den Buroraumen des Betreibers.
Um bei Storungen auch auf3erhalb der Burozeiten reagieren zu konnen, ha-
ben einige Mitarbeiter einen Fernzugang zum Netzwerk des Betreibers. Die
Anmeldung an diesem Fernzugang erfolgt mit Benutzer-Zertifikaten.

Nur zur Inbetriebnahme und zur Stérungsbeseitigung an den Servern kann
der Provider Zugang zum Server (Konsole) erlangen. Zur Stérungsbehe-
bung aul’erhalb der Blrozeiten hat er eine Rufbereitschaft.

Der Provider betreibt die Sicherheits- und Angriffserkennungssysteme des
Rechenzentrums selbst. Der Betreiber hat keinen Zugriff auf diese Sicher-
heitssysteme. In der Firewall sind nur die zum Betrieb des Dienstes und
zur Administration benotigten Adressen und Ports freigeschaltet, Produktiv-
und Administrationsnetz sind getrennt.

Hekatron, Betreiber und Provider haben fur ihre interne Datenverarbei-
tung Richtlinien fur Sicherheit und Datenschutz festgelegt und Verantwort-
liche benannt. Sie unterweisen ihre Mitarbeiter und schutzen ihre Datenver-
arbeitung durch MalRnahmen nach dem Stand der Technik, u.a. durch Be-
nutzerverwaltung, Softwareverteilung, sichere Zugange zum Firmennetz-
werk und Verschlusselung mobiler Datentrager.

Zugriffskontrolle
Ziel: Nur Berechtigte kbnnen Daten lesen, kopieren, verdndern oder entfernen.

Auf Mobilgeraten werden Kundendaten mit den vom Mobilbetriebssystem
zur Verfugung gestellten Funktionen verschlusselt gespeichert. Dies ver-
hindert den Datenzugriff durch andere auf dem Gerat installierte Apps. In
der App kann der Nutzer auf alle darin gespeicherten Daten zugreifen.

Entfernt ein Nutzer auf einem Android-Gerat mit einer Version kleiner 6.0
die Geratesperre, 16scht Android den Schlussel der App. Dies ist ein Fehler



in Android, durch den noch nicht synchronisierte Wartungsdaten geloscht
wurden. Daher wird auf solchen Geraten nicht verschlusselt.

Genius Cloud verwendet eine Programmbibliothek, die durchgangige Si-
cherheitsfunktionen bereitstellt. Alle Ein- und Ausgaben werden anhand
hinterlegter Kriterien gepruft und ggf. abgewiesen. Der Zugriff auf die Da-
tenbank erfolgt mittels vorbereiteter Abfragen Uber Objekte. Die Kombina-
tion dieser MalRnahmen gewahrleistet, dass Nutzer nur auf die Kundenda-
ten ihres Unternehmens zugreifen konnen.

Weitergabekontrolle

Ziel: Daten kénnen bei der Ubermittlung nicht unbefugt gelesen, kopiert, veréndert o-
der entfernt werden. Die Ubermittlung ist nur an die vorgesehenen Stellen méglich.

Kundendaten werden nicht auf mobilen Datentragern gespeichert. Alle Da-
tenubertragungen innerhalb des Systems erfolgen Uber Netzwerkverbin-
dungen. Abgesehen von Daten, die ein Nutzer an den Support schickt, wer-
den Kundendaten nie an Stellen au3erhalb des Systems Ubermittelt.

Die Datenubertragung zwischen Browser bzw. App und Genius Cloud ist
verschlusselt. Die App stellt nur dann eine Verbindung her, wenn sich die
Genius Cloud mit einem in der App hinterlegten Zertifikat ausweist. Im
Browser werden Angriffe auf die sichere Datentbertragung durch zusatzli-
che Protokolle verhindert oder erkannt.

Die Genius Cloud versendet E-Mails zur Einrichtung neuer Nutzer und zum
Rucksetzen von Passwortern. Bis zum Hekatron-Mailserver wird verschlus-
selt Ubertragen. Ob bei der weiteren Ubermittlung verschliisselt werden
kann, hangt vom empfangenden Mailserver ab.

Eingabekontrolle
Ziel: Es ist nachvollziehbar, wer Daten eingegeben, verédndert oder gelbéscht hat.

Um eine eindeutige Zuordnung der Nutzer zu gewahrleisten, wird die E-
Mail-Adresse eines Nutzers als sein Benutzername verwendet. Das System
|lasst die Einladung eines weiteren Nutzers nur zu, wenn seine E-Mail-Ad-
resse noch nicht im System angelegt ist.

Die Anmeldung am Server ist mit einem auf dem Konfigurationsserver hin-
terlegten Schlussel moglich. Durch die Anmeldung am Konfigurationsserver
ist nachvollziehbar, wer den Serverschlissel benutzt hat.

Protokolliert werden alle Anmeldungen, Aktionen in der Nutzerverwaltung
und die Kommandos zur Konfiguration auf dem Konfigurationsserver. Nicht
protokolliert wird, welcher Nutzer welche Daten andert.



Zur Fehlersuche kann die Protokollierung fur einzelne Transaktionen ein-
geschaltet werden. Hierbei werden Daten allenfalls pseudonymisiert ge-
speichert.

Nutzer haben keinen Zugriff auf Protokolle. Administratoren werten die
Protokolle mithilfe von Werkzeugen aus.

Auftragskontrolle
Ziel: Daten werden nur entsprechend den Auftragsvorgaben verarbeitet.

Die gemeinsame Entwicklung des Systems erfolgt nach den Prinzipien der
agilen Softwareentwicklung. Eine robuste Architektur, der Einsatz bewahr-
ter Softwarekomponenten, umfangreiche Testroutinen und regelmallige in-
terne Code-Reviews fuhren zu guter Codequalitat, welche durch unabhan-
gige Penetrationstests bestatigt wird.

Sicherheit und Datenschutz werden bei der Entwicklung berucksichtigt
(Security / Privacy by Design). Hekatron und der Betreiber Uberprufen re-
gelmalig Technik und Prozesse — beim Betrieb und bei der Weiterentwick-
lung. Gefundene Mangel werden unverzuglich beseitigt.

Nutzer verarbeiten ihre Daten selbst. Nur zur Fehlerbehebung wird der
Betreiber Kundendaten direkt bearbeiten. Die betroffenen Nutzer prufen
selbst, ob die Daten nach der Korrektur sachlich korrekt sind.

Verfugbarkeitskontrolle
Ziel: Daten sind gegen zuféllige Zerstérung oder Verlust geschlitzt.

Das Mobilgerat kann verloren gehen, entwendet oder zerstort werden. Es
kann von Hekatron nicht geschutzt werden. Daher weist Hekatron den Nut-
zer regelmaldig auf die Vorteile der Anbindung an die Genius Cloud hin:
Dann gehen nur die seit der letzten Synchronisation erfassten Daten verlo-
ren.

Damit Nutzer Daten nicht aus Versehen I6schen, werden vor dem Loschen
groRerer Datenmengen deutliche Warnungen angezeigt. Nur Nut-zer mit
administrativen Rechten kdnnen andere Nutzer 16schen und Gerate sper-
ren. Da hierbei auf dem Mobilgerat erfasste aber noch nicht synchronisierte
Daten geloscht werden, wird der Nutzer auch hier gewarnt.

Beim Betrieb der Dienste werden Inkonsistenzen durch automatisierte Kon-
figuration vermieden. Die Einstellung aller Betriebsparameter ist doku-
mentiert. Bei Fehlern nach Anderungen an der Konfiguration kann die vor-
herige Einstellung leicht wiederhergestellt werden.



Die je Dienst ergriffenen Malinahmen unterscheiden sich nach Ausfallwahr-
scheinlichkeit und Bedeutung fur das System. Alle Server haben unterbre-
chungsfreie Stromversorgung und werden Uberwacht. Einige Dienste sind
gedoppelt, die meisten nutzen redundante Speichersysteme und eine re-
dundante Netzwerkanbindung.

Kundendaten und Konfiguration werden regelmalig gesichert (Backup).
Von Kernsystemen wird zusatzlich eine Kopie erstellt (Image). Die Daten-
sicherungen liegen in einem mehrere Kilometer entfernten Backup-Re-
chenzentrum des Providers. Der Betreiber testet regelmallig, ob Systeme
und Daten wiederherstellbar sind.

Trennungskontrolle
Ziel: Zu unterschiedlichen Zwecken erhobene Daten werden getrennt verarbeitet.

Die von den Nutzern im System erfassten Daten werden nicht zu unter-
schiedlichen Zwecken erhoben.

Da Hekatron keinen Zugriff auf Kundendaten hat, muss Hekatron den Be-
treiber beauftragen, Auswertungen zu programmieren (4-Augen-Prinzip).
Der Auftrag muss vom Datenschutzbeauftragten freigegeben werden. Er
achtet darauf, dass Auswertungen anonymisiert, pseudonymisiert oder hin-
reichend zusammengefasst sind, sodass kein Ruckschluss auf einzelne
Personen mehr moglich ist.

Die Entwicklung neuer Funktionalitat erfolgt nicht im Produktivsystem, son-
dern in einer dafur aufgesetzten Entwicklungsumgebung. In der Entwick-
lungsumgebung wird nicht mit Echtdaten gearbeitet.
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